@fbafa"vay W—fcc GmbH

Vertrag uber die Verarbeitung von Daten im Auftrag
zwischen

Firma / Verein
Strasse
PLZ Stadt

- nachstehend Auftraggeber genannt -
und

bw-fcc GmbH
Zehntenfreistrasse 11
CH - 4103 Bottmingen
Schweiz

- nachstehend Auftragnehmer genannt -

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auf-
traggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 - Daten-
schutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten
der Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen
Daten im Rahmen des fccDataPrivacy Datenschutz-Management-Systems.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung" oder ,Verarbeitung"
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung" i.S.d. Art. 4 Nr. 2
DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in An-
lage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist der Verantwortliche i.S.d. Art. 4 Nr. 7 DSGVO fir die
Verarbeitung von Daten im Auftrag durch den Auftragnehmer. Dem Auftragneh-
mer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen,
wenn eine seiner Meinung nach rechtlich unzulassige Datenverarbeitung Gegen-
stand des Auftrags und/oder einer Weisung ist.
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(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenen-
rechte verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziiglich
daruber informieren, wenn Betroffene ihre Betroffenenrechte im Zusammenhang
mit dieser Verarbeitung von Daten im Auftrag gegenliber dem Auftragnehmer gel-
tend machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergdanzende Weisungen lber Art,
Umfang und Verfahren der Datenverarbeitung gegeniber dem Auftragnehmer zu
erteilen. Weisungen miussen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch er-
ganzende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben
unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern wei-

sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1
benannt. Flr den Fall, dass sich die weisungsberechtigten Personen beim Auftrag-
geber andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mittei-
len.

(6) Der Auftraggeber informiert den Auftragnehmer unverzlglich, wenn er Fehler
oder Unregelmassigkeiten im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten durch den Auftragnehmer feststellt.

(7) FUr den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fir den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber flr deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliesslich im
Rahmen der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom
Auftraggeber erteilten ergdanzenden Weisungen. Ausgenommen hiervon sind ge-
setzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verar-
beitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftrag-
geber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das be-
treffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich
ansonsten ausschliesslich nach diesem Vertrag und/oder den Weisungen des Auf-
traggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftrag-
nehmer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zuge-
stimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in
Mitgliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschafts-
raums (EWR) durchzuflhren. Eine Verarbeitung der personenbezogenen Daten in
einem Drittland bedarf der vorherigen Zustimmung des Auftraggebers, die zumin-
dest in Textform (z.B. E-Mail) erfolgen muss. Eine Zustimmung des Auftraggebers
kommt nur dann in Betracht, wenn gewahrleistet ist, dass die jeweils nach den
Art. 44 — 49 DSGVO einzuhaltenden Rechtsvorschriften eingehalten werden, um
ein angemessenes Schutzniveau flr den Schutz der personenbezogenen Daten zu
gewahrleisten.
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(3) Der Auftragnehmer sichert im Bereich der auftragsgemassen Verarbeitung
von personenbezogenen Daten die vertragsmdssige Abwicklung aller vereinbarten
Massnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsab-
ldufe so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verar-
beitet, im jeweils erforderlichen Mass gesichert und vor der unbefugten Kenntnis-
nahme Dritter geschiitzt sind. Der Auftragnehmer wird Anderungen in der Organi-
sation der Datenverarbeitung im Auftrag, die fir die Sicherheit der Daten erheb-
lich sind, vorab mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen ge-
setzliche Regelungen verstdsst. Der Auftragnehmer ist berechtigt, die Durchftih-
rung der betreffenden Weisung solange auszusetzen, bis diese durch den Auftrag-
geber bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann,
dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des
Auftragnehmers nach Art. 82 DSGVO fuhren kann, steht dem Auftragnehmer das
Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung
zwischen den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers ausserhalb von Be-
triebsstatten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung
des Auftraggebers in Schriftform oder Textform zuldssig. Eine Verarbeitung von
Daten fur den Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auf-
traggebers in Schriftform oder Textform im Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber
verarbeitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist
nicht zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die
zum Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern wei-
sungsempfangsberechtigte Personen benannt werden sollen, werden diese in der
Anlage 1 benannt. Fir den Fall, dass sich die weisungsempfangsberechtigten
Personen beim Auftragnehmer andern, wird der Auftragnehmer dies dem Auftrag-
geber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestétigt, dass er einen Datenschutzbeauftragten benannt
hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbeauftragte tber
die erforderliche Qualifikation und das erforderliche Fachwissen verfligt. Der Auf-

tragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten seines Da-

tenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann
im Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen
kann, dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu
benennen und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen
bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der
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gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weite-
rer Weisungen des Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoss gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Ver-
einbarungen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge
der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaf-
tigten Personen erfolgt ist, unverziglich mitzuteilen. Gleiches gilt fir jede Verlet-
zung des Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag
des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich darltber infor-
mieren, wenn eine Aufsichtsbehdrde nach Art. 58 DSGVO gegenliber dem Auf-
tragnehmer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der Auf-
tragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass flir den Auftraggeber eine Meldepflicht
im Falle von Datenschutzverletzungen nach Art. 33, 34 DSGVO bestehen kann,
die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwer-
den vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der
Meldepflichten unterstlitzen. Der Auftragnehmer wird dem Auftraggeber insbe-
sondere jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag
des Auftraggebers verarbeitet werden, unverziglich, spatestens aber binnen 48
Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an
den Auftraggeber muss insbesondere folgende Informationen beinhalten:

e eine Beschreibung der Art der Verletzung des Schutzes personenbezoge-
ner Daten, soweit moéglich mit Angabe der Kategorien und der ungefahren
Zahl der betroffenen Personen, der betroffenen Kategorien und der unge-
fahren Zahl der betroffenen personenbezogenen Datensdtze;

e eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorge-
schlagenen Massnahmen zur Behebung der Verletzung des Schutzes per-
sonenbezogener Daten und gegebenenfalls Massnahmen zur Abmilderung
ihrer méglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beant-
wortung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbei-
tungstatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die inso-
weit jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Bericksichtigung der
Art der Verarbeitung und der ihm zur Verfiigung stehenden Informationen bei der
Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.
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8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften
zum Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftragge-
bers durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollie-

ren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchfihrung der Kontrolle i.S.d. Absatzes 1 erfor-
derlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungs-
systeme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist
die Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers
zu den jeweils Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei
Sorge dafir tragen, dass die Kontrollen nur im erforderlichen Umfang durchge-
fuhrt werden, um die Betriebsablaufe des Auftragnehmers durch die Kontrollen
nicht unverhaltnismassig zu stoéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Massnahmen der Aufsichtsbe-
hérde gegenliber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hin-
blick auf Auskunfts- und Kontrollpflichten die erforderlichen Ausklinfte an den
Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehérde eine Vor-
Ort-Kontrolle zu ermdéglichen. Der Auftraggeber ist Gber entsprechende geplante
Massnahmen vom Auftragnehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur
mit Zustimmung des Auftraggebers in Textform zulassig. Der Auftragnehmer wird
alle bereits zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der
Anlage 2 zu diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und
vor der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auf-
tragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat
insbesondere vorab und regelmdssig wahrend der Vertragsdauer zu kontrollieren,
dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen
und organisatorischen Massnahmen zum Schutz personenbezogener Daten ge-
troffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren
und auf Anfrage dem Auftraggeber zu Ubermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen
zu lassen, dass dieser einen Datenschutzbeauftragten gemass Art. 37 DSGVO be-
nannt hat. Fir den Fall, dass kein Datenschutzbeauftragter beim Unterauftrag-
nehmer benannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf hin-
zuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass der
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Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftrag-
ten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbar-
ten Regelungen und ggf. erganzende Weisungen des Auftraggebers auch gegen-
Uber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbei-
tungsvertrag zu schliessen, der den Voraussetzungen des Art. 28 DSGVO ent-
spricht. Daruber hinaus hat der Auftragnehmer dem Unterauftragnehmer diesel-
ben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen
Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auf-
tragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelun-
gen sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des
Auftraggebers und von Aufsichtsbehdrden auch gegentiber dem Unterauftragneh-
mer gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbe-
hérden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauf-
tragnehmer diese Kontrollmassnahmen und etwaige Vor-Ort-Kontrollen zu dulden
hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistun-
gen anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in An-
spruch nimmt, um die geschaftliche Tatigkeit auszuiiben. Dazu gehoéren beispiels-
weise Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten
Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post-
und Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer
ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht
werden, Sorge daflir zu tragen, dass angemessene Vorkehrungen und technische
und organisatorische Massnahmen getroffen wurden, um den Schutz personenbe-
zogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder Ap-
plikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und Auf-
tragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prifung sol-
che IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leis-
tungen fur den Auftraggeber genutzt werden und bei der Wartung auf personen-
bezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers ver-
arbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber
zur Wahrung der Vertraulichkeit Uber Daten, die er im Zusammenhang mit dem
Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer ver-
pflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auf-
traggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwa-
ige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutz-
rechtlichen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut
ist. Der Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir
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sie massgeblichen Bestimmungen des Datenschutzes vertraut macht und zur Ver-
traulichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbe-
sondere die bei der Durchfiihrung der Arbeiten tatigen Beschéaftigten zur Vertrau-
lichkeit verpflichtet hat und diese Uber die Weisungen des Auftraggebers infor-
miert hat.

(3) Die Verpflichtung der Beschéftigten nach Absatz 2 sind dem Auftraggeber auf
Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist flr die Wahrung der Betroffenenrechte allein verantwort-
lich. Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, An-
trage von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu untersttlitzten.
Der Auftragnehmer hat dabei insbesondere Sorge daflir zu tragen, dass die inso-
weit erforderlichen Informationen unverziglich an den Auftraggeber erteilt wer-
den, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nach-
kommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers flr die Wahrung von Betroffenen-
rechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung -
durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erfor-
derlichen Massnahmen nach Weisung des Auftraggebers treffen. Der Auftragneh-
mer wird den Auftraggeber nach Mdglichkeit mit geeigneten technischen und or-
ganisatorischen Massnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung
von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch Mit-
wirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenen-
rechten gegeniber dem Auftraggeber beim Auftragnehmer entstehen, bleiben un-
berthrt.

(4) FUr den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO
beim Auftragnehmer geltend macht, obwohl dies offensichtlich eine Verarbeitung
personenbezogener Daten betrifft, flr die der Auftraggeber verantwortlich ist, ist
der Auftragnehmer berechtigt, dem Betroffenen mitzuteilen, dass der Auftragge-
ber der Verantwortliche fiir die Datenverarbeitung ist. Der Auftragnehmer darf
dem Betroffenen in diesem Zusammenhang die Kontaktdaten des Verantwortli-
chen mitteilen.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammen-
hang mit der Durchflihrung dieses Vertrages erhalten, zeitlich unbegrenzt ver-
traulich zu behandeln und nur zur Durchfihrung des Vertrages zu verwenden.
Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen
als den soeben genannten Zwecken zu nutzen oder diese Information Dritten zu-
ganglich zu machen.
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(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Par-
teien nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet
zu sein, oder die offentlich bekannt sind.

13. Vergiitung

Etwaige Regelungen zu einer Vergltung von Leistungen sind zwischen den Par-
teien gesondert zu vereinbaren.

14. Technische und organisatorische Massnahmen zur
Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenltiber dem Auftraggeber zur Einhal-
tung der technischen und organisatorischen Massnahmen, die zur Einhaltung der
anzuwendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbe-
sondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen
und organisatorischen Massnahmen ist als Anlage 3 zu diesem Vertrag beige-
figt. Die Parteien sind sich darlber einig, dass zur Anpassung an technische und
rechtliche Gegebenheiten Anderungen der technischen und organisatorischen
Massnahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integ-
ritat, Vertraulichkeit oder Verfligbarkeit der personenbezogenen Daten beein-
trachtigen kénnen, wird der Auftragnehmer im Voraus mit dem Auftraggeber ab-
stimmen. Massnahmen, die lediglich geringfligige technische oder organisatori-
sche Anderungen mit sich bringen und die Integritat, Vertraulichkeit und Verfiig-
barkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer ge-
troffenen technischen und organisatorischen Massnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisato-
rischen Massnahmen regelmassig und auch anlassbezogen auf ihre Wirksamkeit
kontrollieren. Fir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt,
wird der Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit ge-
schlossen. Die Unterzeichnung kann wahlweise erfolgen durch:

e ,klick-to-accept" im fccDataPrivacy Admin Portal (Standardverfahren)

e eigenhandige Unterschriften.

(2) Er ist mit einer Frist von einem Monat zum Ende der fccDataPrivacy Sub-
skriptions-Periode kiindbar.
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(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiin-
digen, wenn ein schwerwiegender Verstoss des Auftragnehmers gegen die anzu-
wendenden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vor-
liegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann
oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustan-
digen Aufsichtsbehdrde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl
des Auftraggebers an diesen zuriickzugeben oder zu I6schen. Die Loschung ist in
geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten
oder sonstige Pflichten zur Speicherung der Daten bleiben unberthrt. Fir Daten-
trager gilt, dass diese im Falle einer vom Auftraggeber gewiinschten Léschung zu
vernichten sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhal-
ten ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicherheits-
stufe gemass DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemasse Ruick-
gabe und Loéschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann
auch durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Be-
triebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemes-
sener Frist durch den Auftraggeber angekiindigt werden.

(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit
dem Auftrag verarbeitet worden sind, lber die Beendigung des Vertrages hinaus
speichern, wenn und soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbe-
wahrung trifft. In diesen Fallen dlrfen die Daten nur fir Zwecke der Umsetzung
der jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ab-
lauf der Aufbewahrungspflicht sind die Daten unverztglich zu Iéschen.

17. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Massnah-
men Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzver-
fahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragneh-
mer den Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird die
Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag ver-
arbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die
Wirksamkeit der Gbrigen Regelungen des Vertrages nicht.
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

e Bereitstellung eines gehosteten Datenschutz-Managementsystems (SaaS).

Die verfligbaren Leistungen ergeben sich aus dem jeweils gtiltigen Daten-
blatt

e Beratungstatigkeiten und Projektarbeiten im Zusammenhang mit dem o.a.
Datenschutz-Managementsystem.

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmassig Gegenstand der Verarbeitung:
¢ Kundendaten
o Firmenname/Vereinsname, Adresse

o Ansprechpartner (Vorname, Nachname, eMail-Adresse)
e Kundenmitarbeiter mit Ausbildungs- bzw. Administrationsfunktion
o Vorname, Nachname

o eMail-Adresse

o Mobil-Telefonnummer (falls Zwei-Faktor-Authentifizierung via SMS
gewahlt wird).
3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:

¢ Kunden-Mitarbeiter.
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auf-
traggebers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten ver-
arbeiten (,,Unterauftragnehmer"). Dabei handelt es sich um nachfolgende Unter-
nehmen (in alphabetischer Reihenfolge):

Unterauftragnehmer Leistungen

bexio AG
CH - 8640 Rapperswil
datenschutz@bexio.com

Hosting Buchhaltung

Hostpoint AG
CH - 8640 Rapperswil-Jona
info@hostpoint.ch

Hosting der Webseite
https://www.fccdataprivacy.com

HQLabs GmbH
D- 20354 Hamburg

datenschutzbeauftragter@datenschutzexperte.de

awork: Projektmanagement und Zeiterfas-
sung

Iubenda s.r.l
I - 20123 Milan
info@iubenda.com

Hosting Datenschutzdokumente (Daten-
schutzerklarung, Cookie Policy) und
Consent

djumla GmbH
D - 50672 Kdln

info@djumla.de

Wartung (Release-Management) und Wei-
terentwicklung der Webseite
https://www.fccdataprivacy.com

Link Mobility Poland sp.zo.o.
PL - 44-100 Gliwice
support@smsapi.com

SMS-Versand

NETWAYS Managed Services GmbH
D - 90429 Nirnberg
info@netwasys.de

Cloud Services fur Infrastruktur-Hosting
des fccDataPrivacy Admin Portals incl.
Monitoring und Problem Management Tool

Microsoft Schweiz GmbH
CH - Wallisellen

https://www.microsoft.com/en-us/concern/privacy

eMail Hosting
Rechenzentren: Irland

TeamViewer Germany GmbH
D - 73037 GoOppingen
privacy@teamviwer.com

BLIZZ by TeamViewer Online Meetings

Vimeo Inc.
US - New York 10011
privacy@vimeo.com

Video Hosting
Rechenzentren: US
EU-Standardvertragsklauseln
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Anlage 3
Technische und organisatorische Massnahmen
(TOM) des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische Massnah-
men zur Datensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit
1.1 Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen

e Rechenzentren: wir arbeiten nur mit Rechenzentrumsbetreibern zusam-
men, die mindestens den folgenden Anforderungen entsprechen:

o Standort und Verarbeitung ausschliesslich in Staaten der EU und
der Schweiz

o Zertifizierung nach ISO 27001

o Strikte Zugangsregelungen, Besucherregelungen und Videolberwa-
chung

e Buro, CH-Bottmingen:
o Firewall

o Zutritt nur in Begleitung.

1.2 Zugangskontrolle
Keine unbefugte Systemnutzung

e Rollenbasiertes Berechtigungskonzept, Erteilung, Veranderung und Entzug
von Berechtigungen wird protokolliert

e Passwortrichtlinie (durch Benutzer nicht veranderbar)
o Mindestpasswortlange

o Passwortkomplexitat (Klein-/Grossbuchstaben, Zahlen, Sonderzei-
chen)

e Zwei-Faktor-Authentifizierung.

1.3 Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben werden, werden getrennt ver-
arbeitet. Durch den Einsatz softwareseitiger Mechanismen wird die Trennung von
Kundendaten sichergestellt.

Entwicklungs-, Test- und produktive Systeme sind strikt getrennt.
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1.4 Pseudonymisierung & Verschliisselung

Alle Datasets des fccDataPrivacy Admin Portals (Dateien, DB Tabellen) mit per-
sonlichen Daten Betroffener sind verschllsselt. Dazu gehéren auch PDF-Doku-
mente wie z.B. Vertrage, Formulare oder Rechnungen.

2. Integritat
2.1 Eingabekontrolle

Das fccDataPrivacy Admin Portal beinhaltet ein integriertes Audit-Trail System.
Alle Eingaben, Anderungen und Léschungen (Online oder Batch) werden auf attri-
but-level im Audit-Trail festgehalten (wer, wann, Attribut vorher / nachher).

Audit-Trail Eintrage werden im Zusammenhang mit der Léschung eines Projektes
geldscht. Beim Austritt eines Administrators bleiben aus Griinden der Integritat
der Portal-Applikation die Audit-Trail Eintrage bestehen, allerdings werden per-
sonliche Daten anonymisiert.

Zugriff haben ausschliesslich registrierten Administratoren mit entsprechenden
Rechten. Es wird regelmassig geprift, ob Administratoren noch Zugriff benétigen
(orphand accounts).

2.2. Weitergabekontrolle
e VerschllUsselte Verbindung zwischen Client und Server

e Ldschkonzept ist dokumentiert und implementiert.

3. Verfiigbarkeit und Belastbarkeit

Es werden hinreichende Massnahmen ergriffen, um Daten gegen Angriffe, Verlust
oder Zerstérung zu schitzen und die Verfligbarkeit sicherzustellen:

e Daten werden ausschliesslich in Rechenzentren gespeichert, die nach ISO
27001 zertifiziert sind

e Systemkritische Server werden durch Monitoring Uberwacht
e Alle Software-Systeme werden regelmassig aktualisiert

e Datenbestande sind Uber zwei Rechenzentren gespiegelt

e Es werden regelmassige Datensicherungen durchgefiihrt

e Notfall- und Wiederanlaufplane sind dokumentiert und werden mindestens
jahrlich getestet.
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4. Verfahren zur regelmissigen Uberpriifung, Bewertung und
Evaluierung

4.1 Datensicherheit

Der Auftragnehmer als Betreiber eines Datenschutz-Services nimmt das Thema
Datenschutz besonders ernst.

e Alle Rechner (Server und Clients) sind durch Anti-Virus/Malware Software
geschitzt

e Alle Umgebungen (Office, Rechenzentren) werden regelmassig durch einen
renommierten Cyber-Security Provider von extern gescanned
(Vulnerability Assessment). Erkannte Schwachstellen werden umgehend
behoben.

4.1 Datenschutz-Management

Der Auftragnehmer betreibt mit fccDataPrivacy fur KMU und Vereine ein effekti-
ves Datenschutz-Managementsystem und kommt den gesetzlich geforderten In-
formationspflichten nach.

Interner Datenschutzbeauftragter: dataprivacy@fccdataprivacy.com.

4.2 Datenschutzfreundliche Voreinstellungen

fccDataPrivacy ist auf Basis der DSGVO neu entwickelt und bildet alle Grunds-
atze der DSGVO konsequent ab. Dies beinhaltet unter anderem:

e Data Privacy by Design / by Default: es werden nicht mehr personenbezo-
gene Daten erhoben und bearbeitet als zur Vertragsabwicklung absolut
notwendig

e Es werden keinerlei Tracking Tools genutzt, keine Daten ohne Einwilligung
transferiert und grundsatzlich keine Kundendaten verkauft.

e Unterauftragnehmer werden sorgfaltig ausgewahlt und ein Vertrag wird
grundsatzlich erst nach Prifung des Auftragsverarbeitungsvertrags ge-
schlossen

e Ein Loschkonzept ist dokumentiert, implementiert und weitgehend auto-
matisiert.
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